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Перечень мероприятий по защите информации в информационных 
системах персональных данных

I. Общие положения
В настоящее время в МОБУ ООШ с._ Мариинский  активно внедряются информационные системы, осуществляющие обработку персональных данных, делопроизводство, и др. Эти системы предназначены для ведения базы данных воспитанников, обучающихся, родителей и работников ОУ, оперативного управления учреждением. Образовательное учреждение должно отреагировать на требования законодательства о защите персональных данных участников образовательного процесса в первую очередь, т. к. речь идет о защите сведений, незаконное использование которых может серьезно отразиться на правах граждан.
Защита персональных данных работника является неотъемлемой составляющей права на уважение частной жизни человека, которое может быть ограничено только в предусмотренных пределах и при определенных условиях.
Защита персональных данных представляет собой комплекс мер технического, организационного, организационно-технического и правового характера, направленных на защиту сведений, относящихся к определенному или определяемому на основании такой информации физическому лицу – субъекту персональных данных (работнику).
Положения о защите персональных данных работников регламентируются:
· Конституцией Российской Федерации;
· Федеральным законом от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации";
· Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных" (далее – Закон № 152-ФЗ);
· Трудовым кодексом РФ (далее – ТК РФ).

II. Информация несанкционированный утечка защита

	Угроза защищаемой информации
	Последствия нарушения
	Нарушитель
	Объект защиты

	Утечка информации
	Неконтролируемое распространение, несанкционированный доступ к защищаемой информации, получение информации спецслужбами (конкурента, промышленного шпионажа, разведками, в том числе технической).
	Злоумышленник, промышленный шпион, техническая разведка.
	Информация, носитель информации ПДн, информационный процесс.

	Несанкционированные воздействия
	Искажение информации, копирование информации, уничтожение информации, блокирование доступа к информации, утрата или уничтожение носителя информации, сбои функционирования носителя информации.
	Злоумышленник, промышленный шпион.
	Информация, носитель информации ПДн, информационный процесс.

	Непреднамеренные воздействия
	Искажение или уничтожение защищаемой информации, копирование информации, блокирование доступа к информации, утрата или уничтожение носителя информации, сбои функционирования носителя информации.
	Пользователь информацией, природные явления, нецеленаправленные действия.
	Информация, носитель информации ПДн, информационный процесс.




II. Перечень мероприятий по защите ИС ПДн 

	№ п/п
	Наименование мероприятия по защите ИС ПДн
	ответственный

	1.
	Установка средств антивирусного контроля

	 Сидорова Р.С.

	2.

	Установка контентной фильтрации
	Сидорова Р.С.

	3.

	Контроль и ограничение доступа 
	Суфмянова Я.С.
Сташкевич Е.Н.

	4.

	Смена паролей доступа к защищаемым информационным ресурсам
	Устинова Е.В.

	

	
	



 
